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 :الملخص

، للقانون الفلسطييني                                                واقع الحماية الجزائية في المجال الإلكتروني وفقا  ه الدراسة  هذ   ت تناولت  

أفط  وواهةطة و ،الإلكترونيطةواقطع وواهةطة القطانون الجنطائي الفلسطييني للجطرائ  حيث تيطر  للط  

الجرائ  الالكترونية في المنظووة الجزائية الفلسيينية ون خلال الاستشطرا  لسياسطة هنائيطة فا لطة 

وهدفت الدراسطة للط    ،لعصرا ل  الصعيد الوطني ون أهل وواهةة حقيقية لنوع خيير ون هرائ   

قي  أهطدا  الدراسطة ولتح ،والمواهةة للقاء الضوء  ل  الواقع الفلسييني في هذا النوع ون التجري 

وتوصطلت هطذه الدراسطة للط  وجمو طة وطن التوصطيات   ،فقد استخدام الباحث المنةج تحليلي وقطارن

عقوبات الفلسييني بما يحويه ون التجري  الالكتروني وطع التوصطية الالعمل  ل  اقرار قانون    أهمةا

العقوبطات و طدم ايطراد  قوبطة بعطر الجطرائ   لط  سطبيل التخييطر بطين الحطب  وال راوطة،  يتشطديد 

بالإضافة لل  ليجاد نوع ون الجزاءات  ل  وقترفي هذه الجرائ  بحيث تكون ون نف  نطوع العمطل، 

العمطل  لط  اقطرار و ،د وطن اسطتخداوة  للتقنيطات الحدي طةبحيث تتضمن بعر الاهراءات التطي تحط

الالكترونطي وكطذل    للتحري والتفتيش والضبط في المجطايتضمن القوا د الخاصة با  قانون اهرائي

 .النص ون خلاله  ل  الأدلة الإلكترونية وحجيتةا في الإثبات 

 الإثبات.  ،الملاحقة ،الحماية الجزائية، القانون الفلسييني، الجرائ  الالكترونية، :الكلمات المفتاحية

 

ABSTRACT: 

This study deals with the reality of criminal protection in the 

electronic field according to the Palestinian law، as it touches on the reality 

of confronting the Palestinian criminal law against cybercrime، and the 

second topic deals with the horizons of confronting electronic crimes in the 

Palestinian penal system by anticipating an effective criminal policy at the 

national level in order to confront a real type of dangerous One of the 

crimes of the age، and the study aimed to shed light on the Palestinian 

reality in this type of criminalization and confrontation، and to achieve the 

objectives of the study، the researcher used the comparative analytical 

method، and this study reached a set of recommendations، the most 

important of which is working on approving the Palestinian Penal Code 
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with its contents of electronic criminalization with the recommendation 

Tougher penalties Not mentioning the penalty for some crimes as a way of 

choosing between imprisonment and a fine، in addition to finding a kind of 

penalties for the perpetrators of these crimes so that they are of the same 

type of work، including some measures that limit their use of modern 

technologies، and work on approving a procedural law that includes rules 

for investigation and inspection. And control in the electronic field، as well 

as the text through which the electronic evidence and its authority in the 

proof. 

Keywords: Criminal protection، Palestinian law، electronic crimes ، 

prosecution، proof. 

 

 الإطار المنهجي للدراسة: 

 : المقدمة

الحياة   لل  شت  وجالات  المعلووات ودخول وسائلةا  تكنولوهيا  الةائل في  ال   التيور   وع 

باتت الحواسيب الآلية والتقنيات الالكترونية   والذي أدى لل  تعاظ  دورها بشكل غير وحدود، فقد 

في   كبيرا  الا تماد  ليةا  الاست ناء  نةا، وأصبح  يمكن  التي لا  العصر  ل ة  الانترنت  أد  وشبكة 

وقد  وغيرها،  واليبية  والعسكرية  والاهتما ية  الاقتصادية  المراف   بتسيير  تتعل   التي  التفاصيل 

أصبحت هذه الوسائل ون الأهمية بمكان بحيث تعاظمت الضرورة في توفير أقص  درهات الحماية  

بما يؤثر    لما يحيط بةا وذل  تجنبا لتعييل سير تل  المراف  والمصالح الحيوية أو الا تداء  ليةا

  ل  المصالح الجوهرية في حياة الجما ة. 

استخداوةا    وشيوع  المجتمعات  أفراد  بين  للتكنولوهيا  الحدي ة  الوسائل  هذه  انتشار  ووع 

دون وانع ون   والتوسع في التعاول ون خلالةا، أضح  لدى كل فرد القدرة  ل  التفا ل والتواصل 

القدرة  ل  توافر  وع  وذل   أو ه رافيا،  والتقنيات والاضيلاع  حدود  المعلووات  وتلقي   ل     نقل 

                                                                                         البيانات والبراوج بكل سةولة و ي سر، ووع وهود الحسنات والفوائد الجمة التي رافقت ظةور هذه  

الحقول الجديدة والمتيورة ون العلوم والمعرفة، للا ان ذل  قد تراف  وع بروز العديد ون المشكلات  
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هرا شكل  ظةرت  ل   التي  وستخدويوالسلبيات  بعر  يقترفةا  تتصف    ئ   والتي  التكنولوهيا 

بخيورتةا وسةولة ارتكابةا ووعضلة  بورها للحدود الوطنية، والتي يمكن أن ييل   ليةا الجرائ   

 .الإلكترونية

الجرائ    شيوع  ون  المتضررين  ون  المجتمعات  ون  ك يره  الفلسييني  المجتمع  ويعتبر 

اسع، فلا بد ون التصدي لةذه الجرائ  ون خلال وسائل  بصورة سريعة و ل  وستوى و  الإلكترونية

وسائل   أه   تعتبر  والتي  الجزائية  القانونية  الحماية  ضمنةا  ون  والتي  المتعددة  الاهتما ي  الدفاع 

 المجتمع في الحفاظ  ل  كينونته وحماية وصالحه. 

في    الجزائية  للحماية  الناظمة  التشريعات  الجرائ  وحداثة  الحقول ولكن وع حداثة هذه  كافة 

الجزائية،   الناحية  ون  الحماية  هذه  حدود  رس   في  قصور  هنال   زال  لا  فلسيين،  في  والمجالات 

الإهرائية   والمرهعيات  السليمة  القانونية  الأطر  توفير  لل   التنبه والإسراع  لل   يتيلب وعه  والذي 

 الواضحة لمكافحة هذا النوع الخيير ون الجرائ . 

 مشكلة الدراسة: 

المشاه الآلي ون  الحاسب  استخدام  في  الكبير  التوسع  الانتباه  تلفت  والتي  اليووية  دات 

المجتمع فبل هميع شرائح  الحياة سواء   ،والانترنت ون  ك ير ون وجالات  بل والا تماد  ليةا في 

لل    بالنسبة  كبرى  أهمية  تكتسب  تجعلةا  والتي  والاتصال  التواصل  أو  الاهتما ية  أو  الاقتصادية 

المجتمع بناء   أفراد  تستأهل  والتي  المجتمع  وصالح  ون  وصلحة  تشكل  أصبحت  بحيث  فئاته  بكل 

المجتمع،  أفراد  حياة  في  الجوهرية  المصالح  ون  بالعديد  لمساسةا  بالحماية  هديرة  تكون  أن   ليةا 

وذل  ون خلال لسدال ستار الحماية الجنائية  ل  وا يم  أو يتعل  بالحقول الإلكترونية والحاسوب  

و ليه يمكن طرح وشكلة البحث في التساؤل الرئي  التالي: وا هو واقع وأف  الحماية    والإنترنت،

 الجزائية في المجال الإلكتروني والإنترنت في فلسيين؟ 

 أهمية الدراسة: 

ولعل هذه الدراسة ون الأهمية بمكان لإلقاء الضوء  ل  الواقع الفلسييني في هذا النوع ون  

ترحات بشأن المفاصل المةمة في لرساء قوا د ووضو ية ولهرائية  التجري  وع لبداء الرأي والمق

الحاسوب   وجال  في  المتعاظمة  الاهتما ية  للمصالح  الحماية  حلقات  لتشكل  بينةا  فيما  تتكاول 

 وتكنولوهيا المعلووات.
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 الدراسة:  هيكل

  لا بد ون تشخيص الواقع وون ث  التخييط لاستشرا  وستقبل وواهةة هذا النوع الخيير ون 

المجتمعات  واستقرار  أون  يتناول    ،الجرائ   ل   وبح ين،  لل   الدراسة  هذه  تقسي   ت   فقد  و ليه 

ويتناول المبحث ال اني    ،الإلكترونيةالمبحث الأول واقع وواهةة القانون الجنائي الفلسييني للجرائ   

لسياسة   الاستشرا   ون خلال  الفلسيينية  الجزائية  المنظووة  في  الالكترونية  الجرائ   وواهةة  أف  

بحيث   ،هنائية فا لة  ل  الصعيد الوطني ون أهل وواهةة حقيقية لنوع خيير ون هرائ  العصر

وضو ية وون ث  بيان  يشتمل  ل   رض لوضع هذه المواهةة ون خلال بيان هوانب الحماية الم

 هوانب الحماية الإهرائية. 

 المبحث الاول: واقع مواجهة القانون الجنائي الفلسطيني للجرائم الالكترونية

 من حيث التجريم: :المطلب الأول

حيث أن شر ية التجري  والعقاب ون أه  الأس  التي يقوم  ليةا القانون الجنائي في لطار 

الج المصالح  حماية  للمجتمعالعمل  ل   بةا    ،وهرية  يتمتع  التي  الخاصية  هو  التجري   لن  وكذل  

القوانين التي تقوم   يتمايز  ن غيره ون  انه بةذه الخاصية  القانون الجنائي لحماية تل  المصالح لذ 

بتأثي  الفعل أو السلوك ليأتي القانون الجنائي ون خلال التجري  ويعزز الحماية القانونية التي تضفيةا  

القوا ولزوة  تل   لتكون  القانونية  القا دة  خلفةا  تتمترس  التي  الجبرية  القوة  لظةار  أهل  ون  نين 

 وبالتالي ليصبح لديةا القدرة  ل  تنظي  حياة الجما ة. 

 : الإلكترونيةالتعريف بالجرائم  :الفرع الأول

يقرر  يمكن تعريف الجريمة بشكل  ام بأنةا " فعل وحظور هنائيا، صادر  ن لرادة خاطئة،  

و ليه فإن    2أو أنةا "  مل أو اوتناع يرتب القانون  ل  ارتكابه  قوبة هنائية "  1له المشرع هزاء" 

الجريمة لنما هي العصيان الذي يسع  لل  التمرد  ل  لرادة الجما ة وما يجعله وتنافيا وع لرادة 

 جمعية. القانون الذي يحدد الفعل المخالف والعقاب المترتب بناء  ل  الإرادة ال

 
 .40م، ص1989، 6دار النةضة العربية، القاهرة، ط وحمود نجيب حسني، شرح قانون العقوبات القس  العام، -1

 .140ص ،م1983، 10وصيف ، شرح قانون العقوبات القس  العام، دار نشر ال قافة، القاهرة، ط وحمود وحمود -2
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التاثي ،  درهات  اقص   يم ل  الذي  التجري   وبين  القانوني  التأثي   بين  التمييز  ينشأ  هنا  وون 

   1بالتزام وة  في حياة الناس والمجتمع وما يجعلةا وستأهلة للعقاب.      خلالا  لفالجريمة تم ل 

ويمكن تعريف الجريمة الالكترونية بأنةا  بارة  ن ا تداء ييال وعييات الكمبيوتر المخزنة  

فةي هريمة تقنية تنشأ    ،المنقولة  بر نظ  وشبكات المعلووات وفي وقدوتةا الإنترنت   والمعلووات 

الخفاء التقنية  في  المعرفة  أدوات  يمتلكون  أذكياء  وجروون  ف   ،يقارفةا  الح   ون  للنيل  ي وتوهه 

 .2المعلووات 

للوسائل  العام  بالمعن   الإحاطة  ون  بد  لا  واهيتةا  وبيان  الالكترونية  الجرائ   وللوقو   ل  

ولذل    ،التي تقع بةا هذه الجرائ  وون ث  وحلةا وكذل  المصالح القانونية الجديرة بالحماية الجنائية

  ، وون ث   ل  المحل الذي يقع  ليه الا تداء في ثانيا  ،الإلكترونيةنقف اولا  ل  التعريف بالوسائل  

 . الجديرة بالحماية الجنائية في ثال ا المصلحةوبعد ذل  نبين 

  :الإلكترونية التعريف بالوسائل  :أولا

الحدي ة والتي تعتبر كتيبي  للحاسب لن الوسائل الالكترونية هي وا يرتبط باستخدام التقنيات  

، والتي بالتالي ترتبط  3الآلي بشكل  ام وترتبط بتقنيات الاتصالات الحدي ة وتكنولوهيا المعلووات 

أو   الآلي  الحاسب  بنظام  بآخر  أو  الكمبيوتر(  الإلكترونيبشكل  الكمبيوتر  )  يعتبر  كنظام    بحيث 

وأيضا    ،ب ر النظر  ن الصورة التي يظةر ون خلالةا  الإلكترونيهو وحور التعاول    وعلوواتي

هنال  وا وراء ذل  والذي يربط بين  وال  الاتصال الحاسوبي والذي يعر  بشبكة الإنترنت و ليه  

الجرائ    في  الأساسية  الوسيلة  لبيان  الالكتروني  أو  الآلي  الحاسب  وعن   الوقو   ل   ون  بد  فلا 

 . الإنترنت بشبكة وكذل  توضيح المقصود  ،الإلكترونية

يعر  المتخصصون الحاسب الآلي  ل  أنه " هةاز   :الكمبيوتر (التعريف بالحاسب الآلي )

ولدارة  لمعالجة  خاصة  أواور  باستخدام  وتوهيةةا  ربيةا  يت   وكونات  ون  وصنوع  الكتروني 

وعينة،   بيريقة  وهي  ونالمعلووات  أساسية  ثلاث  مليات  تنفيذ  ال  : خلال  البيانات  مدخلة استقبال 

المجردة الحقائ   والمقارنات    ،()الحصول  ل   الحسابات  )لهراء  وعلووات  ال   البيانات  ووعالجة 

المدخلات  النتائج( "ووعالجة  المخرهة )الحصول  ل   المعلووات  البعر   4(، ولظةار  وقد  رفه 

 
 . 9، صم1999 ،وصر النةضة، دار  روسي  بةنام، نظرية التجري  في القانون الجنائي،  -1

 .19، ص2001يون   رب، هرائ  الكمبيوتر والانترنت، اتحاد المصار ، -2

 .1ص ،م2009 ،ونشأة المعار ، الاسكندرية ،1حجازي، الجرائ  المستحدثة، ط بد الفتاح بيووي  -3

 .5، ص 2002، دار وائل للنشر،  مان 1وحمد الز بي وآخرون، الحاسوب والبروجيات الجاهزة، ط 4
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وتكاو تعمل  التي  الأهةزة  ون  "  بارة  ن وجمو ة  أنه  نظام  مله  ل   أو  آلية  وع  ون خلال  لة 

بعضةا البعر بةد  تش يل وجمو ة ون البيانات الداخلة طبقا لبرناوج ت  وضعه وسبقا للحصول 

 " وعينة  نتائج  الاستعانة    1 ل   تقوم  ن طري   ث   البيانات  تستقبل  الكترونية  حاسبة  آلة   " هو  أو 

البيانات   هذه  تش يل  بعملية  وعينة  "   للوصولببراوج  الميلوبة  النتائج  وبمع 2لل   يمكن  ،  بسيط  ن  

القول بأنه هةاز يةت  بمعالجة البيانات بيريقة آلية وسبقة الضبط بحيث يت  الحصول  ل  نتاج هذه 

 .العملية  ند اليلب 

( ونه نظام الحاسوب  ل  379هذا وقد  ر  وشروع قانون العقوبات الفلسييني في المادة )

أو   هةاز   " ببعضةا  وجمو ةأنه  وتواصلة  أو  وتصلة  أهةزة  بروجيات   ون  بواسية  أو   ،البعر 

  .وتقوم بمعالجة المعلووات بشكل آلي

الأطرا  ثلاثية  وعادلة  لطار  في  يعمل  لنما  وتكاول  كنظام  الحاسوب  فإن  بحيث   ،وبالتالي 

والتي ييل    الحاسوب  لنظام  الملموس  المادي  الكيان  التي تشكل  الأهةزة  يتكون ون وجمو ة ون 

وكذل  ون وجمو ة ون المعلووات والأواور   ،( أي المعدات كير  أولHard ware يةا لفظ ) 

( لفظ  ييل   ليةا  والتي  التعليمات  البروجيات Soft wareأو  أي  بالمعادلة   ،(  ال الث  الير    أوا 

والبروجيات هو وهود الأشخاص الذين يتعاولون وع البروجيات    والذي يحق  القيمة الفعلية للمعدات 

 . 3ويستخدوونةا كل حسب هدفه

تعريف    :بالأنترنت التعريف   تض     الإنترنت يمكن  الكترونية ضخمة  شبكة  بأنةا  بارة  ن 

ا البعر  ن طري  الاتصال  الملايين ون الشبكات الداخلية وأهةزة الحاسوب المرتبية وع بعضة

بمجمو ة   السا ة  ودار  المستخدوين  ل   وتزود  العال   أرهاء  في  والمنتشرة  واللاسلكي  السلكي 

المتنو ة.  المعلوواتية  الخدوات  بيئة خصبة لارتكاب    4كبيرة ون  لنما هي  الشبكة  وبالتالي فإن هذه 

   .والا تداء ألمعلوواتي  الإلكترونيةالجرائ  

 : الإلكترونيةمحل الجريمة  :ثانيا

وبالتالي فةو    ، والمعلوواتي  الإلكتروني يمكن القول بأن الحاسب الآلي لنما هو أساس التعاول   

بحيث يعتبر ون أبرز الأخيار التي    ،الإلكترونيةالمحور الأساسي الذي تدور حوله و ليه الجرائ   
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التعدي  ل  الكيان المادي للكمبيوتر ون خلال الإتلا    :والكمبيوتر هو  المعلوواتيةتتةدد الأنظمة  

وكذل  التعدي الذي يقع  ل  الإطار المعلوواتي والذي يمكن ان يحدث ون   ،أو السرقة أو الاستيلاء

غير المشروع  ل     الاطلاع  أو  ،لدخال براوج و لوطة و ل الفيروسات   أو  ،ت يير البراوج  1: خلال

الم غير  الدخول  أو  غير المعلووات  أو  وقصودة  بصفة  البيانات  قوا د  أو  الشبكات  لل   به  صرح 

التزييف والتزوير سواء بسوء نية أو حسن نية وأيضا    ،وقصودة، وكذل  لدخال المعلووات بقصد 

 .وكذل  وفاتيح التشفير والكلمات السرية  ،وسح المعلووات أو لخفائةا أو  دم لدخالةا أو ت ييرها

القول الكمبيوترية  ؛  وخلاصة  المعييات والمعلووات  الجريمة وووضو ةا هو  لن وحل هذه 

الجناة بشكل  ام، لذ ان هذه الجرائ  لوا أن تقع  ل  الكمبيوتر ذاته ولوا    ا تداءات والتي تستةدفةا  

وهو   ،بواسيته آخر  وحل  أخرى  ل   تارة  لارتكابةا  ووسيلة  تارة  للجريمة  وحل  با تباره  وذل  

 يات الالكترونية. المعلووات والمعي

 الإلكتروني المصلحة الجديرة بالحماية الجنائية من خلال التجريم  :ثالثا

نقية   الالكترونية    الانيلا لن  والأهةزة  الحواسيب  حماية  هي  المصالح  هذه  تحديد  في 

ويمكن    .والاضيلاع بأون المعلووات التي ترفع  ل  شبكة الانترنت و ل  الحواسيب المرتبية بةا

   2: رد وكونات أون هذه المعلووات والأهةزة لل  العديد ون الجوانب  ل  درهة ون الأهمية وهي 

به  ل     :المعلووات سرية   - المصرح  غير  الاطلاع  لمنع  تدابير  ون  يلزم  وا  يشمل  والذي 

 المعلووات السرية أو الخاصة.

 . والذي يشمل التدابير اللازوة لحماية المعلووات ون الت يير :سلاوة المعلووات  -

ضمان الوصول ال  المعلووات والموارد الحاسوبية: والذي يشمل حماية لوكانية الوصول لل    -

 لمعلووات لمن له الح  بالاطلاع  ليةا. ا

ووعييات  - ووعلووات  براوج  ون  ووا  ليةا  الالكترونية  والمعدات  الحاسوبية  الأهةزة  سلاوة 

 . خاصة

ولما كان الحاسوب والانترنت ون المواضيع التي تةت  بالدرهة الأول  بالمعلووات وتخزينةا 

بأون الاضيلاع  بمكان  الضروري  ون  أصبح  فقد  وحمايتةا  وتداولةا  المعلووات  سبيل   ،هذه  وفي 

المةمة  بةذه  تقوم  وبراوج  تقنيات  المعلووات بصنا ة  وتكنولوهيا  بالتقنيات  المتخصصون  قام  ذل  
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                                                                                         ون الناحية التقنية والتي تجعل ون الحواسيب والشبكات وجالا افتراضيا يحوز كم ا ون المعلووات  

يقابل   وا  لتكون  بكل شخص  ل  حدة  نيل   ليةا  الخاصة  ان  يمكن  والتي  للشخص  المالية  الذوة 

"، والتي في نةاية الأور لا يمكن أن تبق  بةذه الصورة  الذمة المعلوماتية او التكنولوجيةوصيلح "

القانون الجنائي    للا ون خلال لضفاء القانونية والتي تبلغ أقص  درهاتةا ون خلال لسدال  الحماية 

 . حمايته  ليةا

 : يلي ص المصالح المستأهلة للحماية الجنائية كماو ليه يمكن استخلا

 وحروة الحياة الخاصة  ،حماية ح  السرية •

أو   • المعلوواتية  الذوة  نيل   ليه  أن  يمكن  والذي  والفكرية  المعلوواتية  الملكية  حماية ح  

 التكنولوهية، وذل  وع اقرار القوانين الخاصة والتي تقرر هذه الحقو  وحمايتةا. 

لكية المادية  ل  الأهةزة والمعدات و ل  كل الماديات التي يمكن ان يقع  حماية حقو  الم •

 . الإلكترونية ليةا أي ا تداء بواسية الوسائل 

الدولة • في  والاقتصادي  الإداري  العام  النظام  ون  كجزء  الالكتروني  العام  النظام   ، حماية 

نية والتي تذهب باتجاه  وذل  وع التوهةات الحدي ة للدول باتجاه وا يسم  بالحكووة الالكترو

الكترونية   ونظووة  خلال  ون  والمعاولات  الخدوات  ون  العديد  وتقدي   الالكترونية  الإدارة 

 شاولة.

 : في القانون الجنائي الفلسطيني الإلكترونيواقع التجريم   :الفرع الثاني

   :انطباق نصوص قانون العقوبات التقليدي :أولا

الجرائ    واقع  التشريعية  لن  الساحة  نفسه  ل   فرض  الحديث  العصر  في  الالكترونية 

وفي فلسيين ووع    ،بحيث أصبح هاهسا لكل المةتمين بالشأن العام  ،والقضائية في وعظ  دول العال 

بالجرائ    يوهد تشريع خاص  الواقع أصبح   الإلكترونيةانه لا  الموضوع ونتيجة ض ط  للا أن هذا 

 . يا ات الناظمة للشأن التشريعي والإداري والاقتصادي في فلسيينحائزا  ل  اهتماوات كل الق

أطر   لل  صياغة  للوصول  تةد   التي  المحاولات  يبارح ورحلة  وازال  الاهتمام  هذا  أن  للا 

للجرائ    الفا لة  المواهةة  بتحقي   تقوم  حدي ة  في   ،الإلكترونيةقانونية  الميب   للتجري   فبالنسبة 

فلسيين فإن المواهةة تقتصر  ل  قوا د قانون العقوبات التقليدي بحيث يت  تيويع هذه النصوص 

هذه  ورتكبي  وعاقبة  في  العدالة  قياع  لتخدم  المخالف  السلوك  لتنيب   ل   بينةا  فيما  والمفاضلة 

السلوك سواء   ،الجرائ  المرهو ونةا في وواهه هذا  ال رض  تؤدي  والتي في ك ير ون الأحيان لا 
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العقاب  ون  المجرم  افلات  وبالتالي  السلوك  لةذا  السلي   القانوني  التكييف  بسبب  دم  ذل   أو   كان 

                                                                                  بسبب  دم كفاية العقوبة المقررة و دم تناسبةا وع حج  الفعل والضرر اللذ ين  تحققا.  

طري    والانترنت  ن  الكمبيوتر  بواسية  ترتكب  التي  الجرائ   بعر  ولاحقة  يت   انه  حيث 

ونصوص   ، و ل نصوص الابتزاز والنصب 1لسقاط نصوص قوانين العقوبات السارية في فلسيين 

والإتلا  والتزييف وتقليد الأختام والتزوير وخيانة الأوانة والسب والقذ  والتشةير ولفشاء  السرقة  

بحيث يت  تيبي  هذه النصوص  ندوا ترتكب هذه الجرائ  بواسية    ،والحر  ل  الفجور  الأسرار

وغني  ن البيان بأن هذه النصوص تعتبر قاصرة  ن الوفاء بال رض  ،الإنترنت الكمبيوتر أو شبكة 

ذل  أن نصوص هذه الجرائ    ،الخاص بةذه الجرائ   الإلكترونيوبالتالي تد  الحاهة لل  التجري   

تنيب   ندوا يكون الكمبيوتر وسيلة لارتكاب السلوك وفي بعر الأحيان  ندوا تقع  ل  الكمبيوتر  

التشريعي   النص  وهود  بسبب  دم  العقاب  ون  يفلت  الأحيان  ون  ك ير  في  المجرم  أن  للا  ذاته 

 .المناسب للتجري 

 . م1996لسنة  3قانون الاتصالات السلكية واللاسلكية الفلسطيني رقم  :ثانيا

يتعل     القانون  ندوا  هذا  نصوص  في  التجريمية  تجد ضالتةا  قد  الملاحقة  هةات  ان  حيث 

الاتصال بوسائل  المرتكب  ولنشاء   ،السلوك  الاتصالات  تنظي   بعملية  يتعل   القانون  هذا  أن  حيث 

الموهات  واستخدام  البث  ووحيات  الشبكات  الجنائية    ،وتش يل  الحماية  يشتمل  ل   وكذل  

لتكنولوهيا الاتصالات في فلسيين وذل  ون خلال  رض الجرائ  والعقوبات المقررة لةا في المواد  

ا  ،(86-100) هذا  نص  ليه  وا  ضمن  وشروع  فمن  غير  بشكل  الاتصال  لهراء  هريمة  لقانون 

(90( غير وشرو ة  اغراض  تحقي   في  الاتصالات  وسائل  استخدام  /أ(، وهريمة  91/أ( وهريمة 

وهريمة ا تراض أو تعوي  أو تحوير    ،/ب(91تقدي  اتصالات وخالفة للنظام العام والآداب العاوة )

سائل أو رفر نقلةا أو انشائةا والعبث في  وهريمة لخفاء الر  ،(3/ 92وحتويات رسائل اتصالات )

 . وغيرها ون الجرائ  المتعلقة بالاتصالات والشبكات   ،(93/3وضمونةا )

تكنولوهيا الاتصالات كونه   نسبيا في وجال  الحدي ة  القوانين  يعتبر ون  القانون   لما أن هذا 

الإ وعالجة  وكذل   ذاتةا  الاتصالات  لعملية  الفنية  الجوانب  بمعالجة  وضبط  يتعل   الرقابي  طار 

. للا أنه في نةاية الميا  ووع  2المخالفات والجرائ  التي ترتكب في لطار الإساءة لتقنية الاتصالات  

 
رق     -1 الأردني  العقوبات  قانون  لسنة  1960لسنة    16ينيب   تعديلاته  وع  وينيب   1967م  ال ربية،  الضفة  في  م 

 .قياع غزةم في 1936لسنة  74قانون العقوبات الفلسييني الانتدابي رق  

 .315 بد الفتاح بيووي حجازي، الجرائ  المستحدثة، ورهع ساب ، ص -2
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لا    للا انه بالمجمل  الإلكترونيةوهود بعر النصوص التي تجرم سلوكيات تدخل في لطار الجرائ   

فعال التي ترتكب في لطار الجرائ   يشتمل  ل  الحماية الجنائية الكافية التي يمكن أن تستو ب الأ

  .الإلكترونية

 :الإلكترونية مشاريع القوانين ذات العلاقة بالجرائم  :ثالثا

في لطار لدراك المؤسسات لأهمية الجرائ  الالكترونية فقد تبين ذل  ون خلال لدراج بعر 

الشأن   في  تختص  التي  القوانين  قانون   ، الإلكترونيوشاريع  وشروع  هو  المحاولات  هذه  وون 

، والذي يتعرض وبشكل وباشر لجرائ  الحاسوب والانترنت في الباب الخاو  1العقوبات الفلسييني 

وتيلبات   هذا وقد هاءت هذه النصوص بمجملةا لتلبي الحد الأدن  ون  ،( 396-379لمواد )ونه في ا

ذل  أن الأور لا يخلو ون النقد في لطار  دم اشتمال هذا   ،الإلكترونيةالتجري  في وواهةة الجرائ   

المعلووات  المشروع  ل   غير  الاطلاع  و ل  الالكترونية  الجرائ   صور  بعر   ، المشروع  ل  

ه حدود وكذل   يوسع  والذي  وال راوة  الحب   بين  التخيير  سبيل  وليرادها  ل   العقوبات  ساوة 

السلية التقديرية للقاضي وخصوصا في الحد الأدن  الذي يمكنه وعه لقرار  قوبات بسيية هدا لا 

 ترق  لل  وستوى وواهةة هذه الجرائ  الخييرة. 

لمواهةة   الفلسييني  المشرع  وحاولات  ون  قانون  وكذل   وشروع  الالكترونية  الجرائ  

  ، ( وادة35والذي يتكون ون تسعة فصول ويض  )   ،2002( لسنة    8الإنترنت والمعلوواتية رق  )  

المشروع هذا  ا تبار  يمكن  السلكية    بحيث  الاتصالات  قانون  في  المشرع  بدأه  لما  وتكميلا  اوتدادا 

لسنة   الصورة كونه ه 1996واللاسلكية  هذه  يعيي  أنه  ذل   القانون،  هذا  ذكر  وقدوة    اء  ل   في 

( ونه  ل  استكمال وا لسليات الضبط في القانون المذكور  25وكذل  نص في المادة )  ،المشروع

 لما أن هذا لا يمكن  ده انتقادا للمشروع بقدر وا هو بيان للوهةة القانونية   ،تضا  سليات هديدة

نياقةا في  يسير  المشروع  التي  المشر  .هذا  هذا  نص  المتعلقة  وقد  والعقوبات  الجرائ   وع  ل  

)  بالأنترنت المواد  في  ونه31-26والمعلوواتية  كمرهعية    ،(  الاتصالات  وزارة  يتبن   أنه  و لما 

ينص  ليةا التي  الإهراءات  لطار  في  وضبيية  لغفاله   ،لدارية  خلاله  ون  يلاحظ  الذي  وهو 

الجرائ    بملاحقة  تختص  التي  القضائي  الضبط  سليات  تحتاج  لكترونيةالإلصلاحيات  لل     والتي 

فةناك ضعف  ام في    ،نصوص قانونية لإضفاء المشرو ية الإهرائية في لطار الضبط والملاحقة

الدليل   لمشرو ية  تؤس   بحيث  والإثبات  الإهرائية  الجوانب  الجانب    ،الإلكترونيتناول  في  أوا 

 
ون المجل  التشريعي الفلسييني    الأول /م.و، المقر بالقراءة  93/2001وشروع قانون العقوبات الفلسييني رق     -1

 م.14/4/2003بتاريخ 
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قوبات ون نقد في سبيل  الموضو ي فيمكن القول بح  هذا المشروع وا قيل بح  وشروع قانون الع

  .لبرازها كملاحظات لأخذها بعين الا تبار  ند لتمام المعالجة التشريعية لةذه المشاريع

  :   والإثبات  ل  سبيل الملاحقة   :الميلب ال اني

ولا   وستمر  ازدياد  في  الا مال  في  والشبكات  والكمبيوتر  المعلووات  نظ   الا تماد  ل   لن 

اون   وشكلة  ت ار  وحماية  تزال  حمايتةا  في  تكمن  الحقيقية  المشكلة  أن  لذ  والشبكات،  النظ   هذه 

 وحتواها ون انشية الا تداء  ليةا. 

أهةزة  هناك  يكون  للعيان  ندوا  تظةر  لنما  الجرائ   ون  نوع  لأي  الحقيقة  المواهةة  ولن 

الأدلة و ولحراز  والكشف  الملاحقة  القدرة  ل   تظةر ون خلالةا  وقننة  ولهراءات  صولا  وختصة 

لمحاكمته   تمةيدا  المختصة  القضائية  الجةات  اوام  للقانون  المخالف  السلوك  او  الجريمة  لثبات  لل  

 . ولقرار العقوبات الراد ة بح  وقتر  السلوك

 : وحدة الجرائم الالكترونية في جهاز الشرطة الفلسطيني إنشاء :أولا

التابعة   الالكترونية  الجرائ   وحدة  لنشاء  ت   فقد  فلسيين  في وفي  العاوة  المباحث  لإدارة 

م، وذل  بمبادرة ون ودير  ام الشرطة بةد  وواهةة التحديات 2011الشرطة الفلسيينية في سنة  

المستحدثة   الإهراوية  الظواهر  ون  كظاهرة  الالكترونية  الجرائ   لمكافحة  المجال  هذا  في  القائمة 

لوا  ن   ترتكب  والتي  خاصة  ووعدات  ولهراءات  طواق   تتيلب  الاتصال  والتي  وسائل  طري  

وتعمل هذه الوحدة هاهدة وباستخدام الير  التكنولوهية   ،والإنترنت المختلفة أو باستخدام الحاسوب  

 وكذل  التعر   ل  الجناة بةد  تقديمة  لل  العدالة.  ، الحدي ة للكشف  ن الجرائ 

الجرائ    لإثبات  اللازوة  الأدلة  توفير  لل   الوحدة  هذه  وتسع   وتسع     ، الإلكترونيةهذا 

التي يمكن    الإلكترونيةوبالعمل وع النيابة العاوة للخروج بآليات قانونية سليمة للتحصل  ل  الأدلة  

وكذل  تعمل  ل  صياغة دليل لرشادي للعاولين يبين لهراءات البحث    ،استخداوةا لإدانة المتةمين

ت الواهبة الإتباع وتسةيل وةمات والتحري في الجرائ  الالكترونية وذل  بةد  توضيح الإهراءا

 همع الأدلة.

 التحري والتفتيش والضبطثانيا: 

وهو  مل أوني وقانوني يقوم    ،يقصد بالتحري بالاصيلاح القانوني بحث واستقصاء الحقائ 

او   الاشخاص  توضيحية  ن  او  تعريفية  وبيانات  للحصول  ل  وعلووات  المتحري  او    الأشياءبه 
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و  ،الأواكن للحد  العام وذل   النظام  والحفاظ  ل   الاون  لتحقي   أو ضبيةا  الجرائ   نص   ،1ن  وقد 

قانون الاهراءات الجزائية الفلسييني  ل  أن يتول  وأوورو الضبط القضائي البحث والاستقصاء  

، وهو الذي يذهب وعه  2 ن الجرائ  وورتكبيةا وهمع الاستدلالات التي تلزم للتحقي  في الد وى  

في   كصلاحية    لقرارالمشرع  استقص  لمأووريالتحري  بةد   بةا  يقووون  القضائي  اء  الضبط 

 . الجرائ  وضبيةا

وشبكة   المعلووات  ونظ   الحواسيب  يت   بر  لنما  الالكتروني  التحري  بان  القول  ويمكن 

وهو  مل   التقنيات    أون الانترنت  بواسية  بواسية  القضائي  الضبط  وأووري  به  يقوم  وقانوني 

والرقمية للحصول  ل  المعلووات  ن الأشخاص أو الأواكن أو الأشياء وذل  للحد ون   الإلكترونية

 . 3الجرائ  أو ضبيةا 

وقد نظ  القانون قوا د التفتيش ودخول المنازل والانتقال لل  وسرح الجريمة ولهراء الكشف  

القانون    ،والمعاينة نص  المادة    الأساسيفقد  في  هوا  11/2الفلسييني  تفتيش  ونه  ل   دم  ز 

وكذل  نص قانون   ،حريته للا بأور قضائي وف  أحكام القانون  الا تداء  ل   أوالشخص أو حبسه  

الاهراءات الجزائية الفلسييني  ل  اهراءات الكشف والمعاينة والانتقال ال  وسرح الجريمة وأقر 

تف  او  دخولةا  بحيث لا يجوز  لةا حروة خاصة  المساكن واقر  وتفيش  قوا د دخول  للا  كذل   تيشةا 

 . 4بأوة ون هةات الاختصاص 

بالتفتيش  الخاصة  التقليدية  القوا د  هذه  انيبا   الموضوع هو ودى  هذا  ي ور حول  وا  ولكن 

البيانات  وقوا د  الكمبيوتر  نظ   تفتيش  حالة  والمعاينة  ل   الاستعانة    والكشف  أهمية  أيضا  وت ور 

القانوني في   الخيأ  أن  المجالات حيث  الفرصة في  بالخبرة في هذه  يفوت  قد  الدليل  تفتيش وضبط 

يحفظه   حيث ان تفتيش الحواسيب ونظ  المعلووات هو تفتيش لما  ،الجاني  كشف الجريمة أو لدانة

تت   بره التي  للعمليات  الكترونية  بحافظات  يكون وزودا  الشبكة  ندوا  أو  نةاية    ،الجةاز  وهو في 

ير ون الاحيان وبما يصعب وعه تحريز الدليل الاور تفتيش للفضاء الافتراضي غير الملموس في ك  

ولموس وادي  تجميده  ل  شكل  الميلوب    ،الا ون خلال  تحديد  بالقدرة  ل   يتعل   انما  هذا  وكل 

وسبقا ون أهل استحضار هميع الاهراءات القانونية اللازوة للنفاذ ال  هذه الفضاءات الافتراضية 

 
م، 2005)المحلة الكبرى(    لقانونية، وصروصيف  وحمد ووس ، دليل التحري  بر شبكة الانترنت، دار الكتب ا  -1

 .23ص

 .2001لسنة  3 ون قانون الاهراءات الجزائية الفلسييني رق  19/2هذا وا نصت  ليه المادة  -2

 .22وصيف  وحمد ووس ، دليل التحري  بر شبكة الانترنت، ورهع ساب ، ص -3

 م.2001لسنة  3ئية الفلسييني رق  ( ون قانون الاهراءات الجزا39، 27، 21وقد هاء ذل  في المواد ) -4
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ا ذل   المختصة  السليات  ون  وقنن  اور  كشف  بناء  ل   تنيوي  ل   قد  الاهراءات  هذه  ن 

فإذا ل  تكن ضمن الاطار المبين في أواور التفتيش والضبط    ،خصوصية البيانات المخزنة في النظام

 فإنةا تذهب باتجاه الصيرورة ال  بيلان الإهراء وبالتالي بيلان الدليل الذي استمد ونه. 

ون      بد  كشف   الإشارةولا  وهو  والضبط  التفتيش  لهراءات  ون  الاساسي  الةد   لل  

داخل   المخزنة  البيانات  أن  حيث  العاوة،  والمصالح  الافراد  تقع  ل   التي  والجرائ   الا تداءات 

لةذا فلا بد ون المحافظة    ،الحواسيب والنظ  لي  هميعةا تتصل بجريمة الا تداء ووضوع التفتيش

الخ الحياة  الخصوصية وحروة  الدليل ل   الكشف  ن  في وعرض  الإقرار   ،اصة  في وعرض  أو 

ذل  أنه ح  دستوري قد نص  ليه القانون الأساسي الفلسييني   الكرتونيةباستخدام دليل ذي طبيعة  

الخصوصية  1 حماية  هو  الالكتروني  للتجري   الأساسية  الأهدا   أنه ون ضمن  وهذا  وضا  ن   .

الأهد  لل   بالإضافة  الخاصة  الحياة  للجما ة  وحروة  الاستراتيجية  المصالح  ا  الأخرى في حماية 

  .والنظام العام أو المتعلقة بالحقو  الأساسية للأفراد 

 : الإلكترونيةثالثا: أدلة الإثبات في الجرائم 

الموضو ية   المشكلات  ون  العديد  ي ير  لنما  الجرائ   ون  النوع  هذا  وع  التعاول  أن  وحيث 

المشكلات الإهرائية المتعلقة بالبحث والتحري وتقدي  الدليل في ظل لقاوة وكذل     الخاصة بالتجري 

المتةمين الجزائية  ل   لطار  ملية    ،الد وى  في  الإثبات  لأدلة  التعرض  وعه  يتيلب  والذي 

 الملاحقة.

الحر الإثبات  وبدأ  الجنائي  الإثبات  الفلسييني في وجال  المشرع  انتةج  قانون    ،لقد  فقد نص 

بجميع طر  الإثبات القانونية وان    هواز الإثبات في الد اوى  زائية الفلسييني  ل الإهراءات الج

للقاضي  الذاتي  الاقتناع  لمبدأ  يخضع  الجزائي  النقر  2الحك   وحكمة  أحكام  أكدته  وا  وهذا   .

 .1الفلسيينية 

 
ون  ل  انه " كل ا تداء  ل  أي ون    (32م في المادة )2003فقد نص القانون الاساسي الفلسييني المعدل لسنة    -1

القانون   يكفلةا  التي  العاوة  والحريات  الحقو   ون  وغيرها  للإنسان  الخاصة  الحياة  حروة  أو  الشخصية  الحريات 

القانون، هري أو  الوطنية  الأساسي  السلية  بالتقادم، وتضمن  الناشئة  نةا  المدنية  الجنائية ولا  الد وى  تسقط  مة لا 

                                    تعويضا   ادلا  لمن وقع  ليه الضرر." 

تقام   -1( ونه  ل  انه "206م في المادة )2001سنة  ل  (3)  الجزائية الفلسييني رق  الإهراءاتقانون    هذا فقد نص  -2

لذا ل  تق  البينة   -2ع طر  الاثبات للا لذا نص القانون  ل  طريقة وعينة للإثبات.البينة في الد اوى الجزائية بجمي

                                           (  ل  انه " للمحكمة بناء   ل  طلب الخصوم،  208 ل  المتة  قضت المحكمة ببراءته. " وكذل  نص في المادة )
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بةا  و ليه فإنه المة  في هذا الإطار ان يكون الدليل المتحصل ون الادلة التي يقبلةا ويعتر   

خاصة    ،الإلكترونيةوبالتالي تظةر أهمية ا ترا  القانون بالأدلة ذات اليبيعة    ،القانون الفلسييني

 وع احتمال ظةور أنشية الجرائ  الالكترونية في العديد ون وجالات الحياة العاوة. 

لطار   في  تدخل  والتي  الإثبات  في  الحدي ة  الوسائل  بعر  الفلسييني  المشرع  اقر  وقد  هذا 

( ون  ل  أنه "  19م في المادة )2001لسنة    4البينات رق   1يل الالكتروني حيث نص في قانون  الدل

ل     -1 أنه  ووقعةا  ي بت  ل   وا  الإثبات  حيث  ون  العرفي  السند  قيمة  الموقع  ليةا  للرسائل  تكون 

لكتروني  تكون للبرقيات ووكاتبات التلك  والفاك  والبريد الإ  -2                                  يرسلةا، ول  يكلف أحدا  بإرسالةا.  

                                                                                             هذه القوة أيضا  لذا كان أصلةا المودع في وكتب التصدير ووقعا   ليةا ون ورسلةا، وتعتبر البرقيات 

  ،ويابقة لأصلةا حت  يقوم الدليل  ل   ك  ذل ."

هةاز يستعمل للاتصال بين شخصين ون خلال اوتلاك كل ونةما لنف  نوع :  ويقصد بالتلك 

ل تبادل الرووز والأحر  والأرقام التي تصل لليةما بسر ة  الجةاز ليشكل وسيلة اتصال ون خلا

الفاك   بنقل المعلووات الموهودة في سند او وثيقة وا طبقا :  فائقة، أوا  فةو  بارة  ن هةاز يقوم 

بالةاتف وقترن  وهو  خلالةا    : الإلكترونيالبريد    أوا  ،للأصل  ون  يت   اتصال  صرية  وسيلة  فةو 

 .2ان  نوانين لكل ونةما  ل  شبكة الانترنت تبادل الرسائل بين طرفين يحجز

 

أثناء سير الد وى أن تأور بتقدي  أي دليل تراه لازوا  لظةور الح قيقة، ولةا أن تسمع شةادة ون                                                                                أو ون تلقاء نفسةا 

النقر   لمحكمة  حك   اليه  ذهب  وا  النةج  لةذا  تأكيد  وفي  الد وى."  في  وعلوواته  لإبداء  نفسه  تلقاء  ون  يحضر 

م " ون المقرر قانونا في المواد الجزائية 2003( لسنة  205الفلسيينية المنعقدة في  زة في الد وى الجزائية رق  )

اثباتةا بكافة طر  الا القانون  ل  خلا  ذل هواز  ل  ينص  الير  حسبما نصت  .ثبات وا  .. ولن ون ضمن هذه 

( المواد  البيانات رق   109،  106،108 ليه  قانون  استقر  ليه  2001لسنة    4( ون  ان وا  القضائية، كما  القرائن  م 

(  273الاول  ون المادة )قضاء هذه المحكمة ان البينة الظرفية كافية لإثبات التةمة قبل فا لةا "، وكل  نصت الفقرة  

  " انه  تبني   -1 ل   أن  لةا  يجوز  ولا  حريتةا  بكاول  لديةا  تكونت  التي  قنا تةا  الد وى حسب  في  المحكمة  تحك  

 حكمةا  ل  أي دليل ل  ييرح أواوةا في الجلسة أو ت  التوصل لليه بيري  غير وشروع." 

ال  -1 النقر  لمحكمة  اليه حك   وا ذهب  النةج  لةذا  تأكيد  الجزائية رق  وفي  الد وى  في  في  زة  المنعقدة  فلسيينية 

القانون 2003( لسنة  205) اثباتةا بكافة طر  الاثبات وا ل  ينص  المواد الجزائية هواز  المقرر قانونا في  م " ون 

( ون قانون البيانات رق   109،  106،108.. ولن ون ضمن هذه الير  حسبما نصت  ليه المواد ). ل  خلا  ذل 

م القرائن القضائية، كما ان وا استقر  ليه قضاء هذه المحكمة ان البينة الظرفية كافية لإثبات التةمة 2001لسنة    4

 قبل فا لةا " 

الإلكت  -2 الأدلة  وآخرون،  الحلو  ارأحمد  )الجوانب  الحقو ونية  وعةد  والتقنية(،  رام الله    ،لقانونية  بيرزيت،  هاوعة 

 . 35م، ص2015
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 المبحث الثاني: أفق مواجهة القانون الجنائي الفلسطيني للجرائم الالكترونية  

والأهدا  الرئيسية المراد تحقيقةا والتي توهه    الأفكاريمكن تعريف السياسة التشريعية بأنةا  

وتيبيقه لنشائه  وراحل  في  التي    وأوا  ،القانون  والمبادئ  القوا د  وجمو ة  فةي  الجنائية  السياسة 

او   الملاحقة  أو  بالتجري   يتعل   فيما  سواء  الجنائي  القانون  نصوص  صياغة  ضوئةا  تتحدد  ل  

 .1الوقاية والمعالجة 

السي وبادئ  تحقي   الجنائيةلن  هذه    اسة  رصد  الاور  بداية  في  تقتضي  لنما  وعينة  لظاهرة 

بةا المحيية  المعلووات  تتوافر هميع  بحيث  تحديد   .الظاهرة ودراستةا بصورة وستفيضة  ث   وون 

وذل   ،بحيث يت  استظةار المصالح التي تدور في فل  تقنينةا ،ولاوح الحماية القانونية لةذه الظاهرة

تحدي ال   وصولا  الحماية  كله  ستار  لسدال  خلالةا  ون  يمكن  التي  التجري   نصوص  في  النقص  د 

بالحماية   أسباب وذل  كله وع الاخذ بعين الا تبار    ، الجنائية  ل  تل  المصالح المعتبرة والجديرة 

 . الوقاية والمنع

وبادئ   تحق   التي  التشريعية  الأدوات  فإن  السياسة  هذه  بيان ولاوح  استكمال  واستيرادا في 

اسة الجنائية لنما تتم ل بالقانون الجنائي بمعناه الواسع والذي يشتمل  ل  وا يتعل  بالتجري  ون  السي

قوا د ووضو ية تتحدد بةا الأفعال التي تشكل الا تداءات  ل  هذه المصالح وتشمل كذل   ل  وا 

لةا سواء وا  يتعل  بالإهراءات الجنائية والتي لا سبيل لل  تيبي  القوا د الموضو ية الا ون خلا

 .2تعل  ونةا بالإثبات أو وا تعل  ونةا بالملاحقة  

و ليه فإن ون الاهمية بمكان تجري  وولاحقة هذه الظاهرة المستحدثة وذل  ب رض وكافحتةا  

العمل  ل    يجب  التي  الضرورية  الإهراءات  استشرا   ون خلال  الناهمة  نةا  الاضرار  وتقليل 

يتيلب   والذي  المستحدث  الاهرام  النوع ون  لةذا  والتصدي  وكافحة  ال   الوصول  اهل  اتخذها ون 

 دة، فنحن بحاهة ال  التجري  القانوني و ال  الحماية المعلوواتية   بير والمتنوع ون هةات الجةد الك

المجتمعي   الت قيف  وكذل   ال رض  لةذا  وتخصصة  هيئات  وانشاء  بروتوكولات  اقرار  خلال  ون 

 .والمؤسساتي بوسائل الحماية المعلوواتية

 

 

 
 . 10م، ص1972أحمد فتحي سرور، أصول السياسة الجنائية، دار النةضة العربية، القاهرة  -1

 .17أحمد فتحي سرور، أصول السياسة الجنائية، المرهع الساب ، ص -2
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 :جوانب الحماية الجنائية الموضوعية :المطلب الأول

القوانين المتعلقة بتبادل المعلووات وتداول البيانات والحقو  المتعلقة بالحاسوب    لقرار  :أولا 

 . والذوة المعلوواتية ون أهل ايجاد القا دة التي يستند اليةا التجري  في حمايته للحقو 

ا ايجاد وجمو ة ون  بد ون  الاطار لا  انه وفي هذا  التي لذ  الآليات  التي تشتمل  ل   لقوا د 

ونقلةا ووعالجتةا  وتخزينةا  البيانات  همع  أ مال  للأفراد   ، تنظ   تنشئ  التي  القوا د  وضع  وكذل  

خلالةا   ون  يت   والتي  الانترنت  وشبكة  المعلووات  ونظ   بالكمبيوتر  المتعلقة  المعلوواتية  الحقو  

ابةا بسلاوتةا وصحتةا وقدرتة   ل  ت ييرها  تنظي  الدخول ال  المواقع الخاصة بة  وحقو  أصح

والمدنية  الإداريةالحماية    لقراروأيضا    ،وتعديلةا القانون    ،والتنظيمية  وجمو ةا  ون  يشكل  بحيث 

والمعلووات  بالبيانات  يتعل   بما  المجتمع  افراد  كل  الالتزاوات  ل   ويرتب  الحقو   يقرر  الذي 

 الحدي ة.  الخاصة بالحواسيب والشبكات ووسائل الاتصال

 ويمكن القول بأن التشريعات التي قيعت شوطا في حماية الخصوصية لنما ذهبت لل  توفير 

الإطار التشريعي الذي يكفل الح  في المعلووات وحرية تدفقةا وانسيابةا والح  في الحياة الخاصة  

اصة للأفراد ون  وقد اشتملت قوا دها حماية الحياة الخ  ،ووبدأ  دم الا تداء  ل  البيانات الشخصية

يت  همعةا ون قبل الةيئات  البيانات والتي يمكن أن  وخاطر همع وتخزين ووعالجة واستخدام هذه 

ون   ذل   وغير  الحدود  خارج  البيانات  نقل  قيودا  ل   بعضةا  تضمن  وقد  المعلووات،  ووراكز 

  1الشخصية.  وضمنةا في حماية اوتلاك الشخص وتحكمه في وعلوواته وبياناته القوا د التي يتلخص 

القوا د الجزائية الموضو ية والتي تتضمن تحديد الافعال التي يمكن ا تبارها    لقرار  :ثانيا 

أن   يمكن  والتي  المناسبة  العقوبات  اقرار  الافعال وع  هذه  المعلوواتية وتجري   الحقو   ا تداء  ل  

   .يتحق  ون خلالةا الردع العام والخاص بح  ورتكبيةا

رفي هذه الجرائ  بحيث تكون ون نف  نوع  بالإضافة لل  ليجاد نوع ون الجزاءات  ل  وقت 

   .التي تحد ون استخداوة  للتقنيات الحدي ة الإهراءات بحيث تتضمن بعر  العمل

ارتكابةا والتي ون ضمنةا    وتتعدد وسائل وأهدا   والجرائ   الا تداءات  وتتعدد صور  هذا 

المعلوواتي والتخريب  المشروع،  غير  المعلووات   ،الاطلاع  لل   الوصول  الحاسوبية   وونع 

والاستيلاء  ل  المواد أو المعلووات الحاسوبية. فةناك ا تداءات تقع  ل  الحواسيب نفسةا كجس   

 
، ونشورات الحلبي الحقوقية، بيروت  1المعلوواتية، طبولين أيوب، الحماية القانونية للحياة الشخصية في وجال    -1

 .450ص م،2009
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وعلوواتي كجس   تقع  ليةا  ا تداءات  وهناك  بواسية    ،وادي  يقع  وا  الا تداءات  ون  هناك  وأيضا 

وصور اشكال  تتعدد  وبالتالي  المعلوواتية،  والانظمة  الانترنت  وشبكة  الا تداءات   الكمبيوتر  هذه 

والانترنت  الحاسوب  استخدام  ون خلال  تت   تصلح لأن  التي  الافعال  والنصب    ،بتعدد  السرقة  و ل 

 . .. وغيرها.وغسل الأووال والسب والقذ  والتشةير والتزوير

الاتجاه   هو  ووحتوى  ووسيلة  هد   ال  هرائ   الالكترونية  الجرائ   تقسي   بأن  القول  ويمكن 

التدابير تتبعه  اوروبا  الذي  في  الاتفاقية    ،التشريعية  هو  التقسي   هذا  يظةر  وا  افضل  أن  حيث 

يتجه لل    2000ذل  ان العمل ونذ ويلع  ام    –  2001لعام    لجرائ  الكمبيوتر والانترنت   الأوروبية

ويسع  لل  وضع قائمة الحد الأدن  وحل    ،وضع اطار  ام لتصنيف هرائ  الكمبيوتر والانترنت 

الالكترونية الجرائ   وكافحة  حقل  في  الدولي  وبنف    ، التعاون  لكن  اوروبا  دول  تقوده  هةد  وهو 

اوريكا   بتدخل ووساهمة ون قبل  تقسيما   ،،وكندا  وأسترالياالوقت  الاتفاقية الأوروبية    حيث أوهدت 

 1: رنت وهي  ل  النحو التالي تضمن اربع طوائف رئيسة لجرائ  الكمبيوتر والانت

الأولى الخاصة   -  :الطائفة  والمصداقية(  والسلاوة  )السرية  ضد  المرتكبة  بكينونة    الجرائ  

 : بيانات ونظ  الحاسوب وتض 

 الدخول غير المشروع أو غير المصرح به. -

   .المراقبة أو الا تراض غير المشروع -

  .التداخل والتشويش  ل  البيانات  -

  .والتشويش  ل  النظ   التاخل -

  .والأهةزة الأدوات استخدام  لساءة -

   - :الجرائ  المرتبية بالحاسوب وتض   :الطائفة الثانية

  .التزوير بواسية الحاسوب  -

  الاحتيال بواسية الحاسوب  -

الجرائ  المتعلقة بالأفعال الإباحية    الجرائ  المرتبية بالمحتوى وتض  طائفة  :الطائف الثالثة

  .واللاأخلاقية ود ارة الأطفال

قرصنة    –الجرائ  المرتبية بالعدوان  ل  ح  المؤلف والحقو  المجاورة    :الطائفة الرابعة

   .البروجيات 

 
دار    -1 الجريمة الافتراضية، ترهمة وتحقي   مر وحمد يون ، بدون  التفسيرية للاتفاقية الأوروبية حول  المذكرة 

 15م، ص2005نشر، 
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هذا  نف   تتبن   الفلسييني  العقوبات  قانون  وشروع  نصوص  أن  لل   هنا  الإشارة  ويمكن 

المتعلقة    ،التقسي  الجرائ   طائفة  ينص  ل   ل   الفلسييني  القانون  وشروع  أن  يلاحظ  حيث 

بالخصوصية وحماية البيانات حيث ان الاتفاقية الأوروبية قد غفلتةا كونةا ودرهة في اتفاقية وستقلة  

لحماية البيانات الاسمية ون المخاطر المعالجة الآلية للبيانات، وذل  ان لرهاصات ل داد المشروع  

ان   خلاله  ون  يفة   والذي  اليةا  المشار  الأوروبية  الاتفاقية  المصادقة  ل   ورحلة  نف   في  كانت 

 . المشرع لنما تبن  تقسيما حدي ا لةذه الجرائ  وبما يتف  وع التوهةات الدولية بةذا الخصوص 

المشروع ولخراهه ال  حيز   القانونية لإقرار هذا  الخيوات  يت  استكمال  ل   انه وا زال    للا 

 والذي يبقي ال موض وكتنفا الجوانب الموضو ية للجرائ  الالكترونية.   ،التنفيذ 

 الإجرائيةالحماية  :المطلب الثاني

  :الضبط الإداري :أولا 

ون خلال هةات وتخصصة وفرض براوج الحماية    ،ون خلال المنع والوقاية ون هذه الجرائ 

الدول بعر  تنتةجه  والذي  الوصول  الاستقصائي    ،ولوكانيات  والبحث  الرصد  وراكز  وكذل  

ودراسة  الخلل  وواطن  لتحديد  المعلووات  تكنولوهيا  وجال  في  المتخصص  المعلوواتي  والتحليل 

ترنت واقتراح انسب السبل للمواهه الظواهر الإهراوية المستحدثة والمتعلقة بشبكة الحاسوب والان

  .المبكرة

رق     الفلسييني  الاتصالات  قانون  أ ي   الإداري 1996لسن    3وقد  الضبط  سليات   م 

لموظفي وزارة الاتصالات وقد فوض بعضة  صلاحيات الضبط القضائي وقد فوضة  العديد ون 

المجال. هذا  في  المخ  1الصلاحيات  الاهةزة  بعر  ينفي  ن  لا  هذا  الاون  ولكن  حفظ  في  تصة 

  .الإداريوالنظام العام صلاحياتةا في الضبط 

 :الضبط الجنائي :ثانيا 

  ، والذي يتضمن الملاحقة الإهرائية ون قبل سليات الضبط القضائي لمرتكبي هذه الجرائ  

بحيث تعيي    ،وذل  ون خلال اقرار قوا د اهرائية خاصة بمتابعة وولاحقة هذه الجرائ  وورتكبيةا

التحرك   والقدرة  ل   الإهرائية  القانونية  الإوكانيات  التحقي   وسليات  القضائي  الضبط  وأووري 

 
1-  ( المواد  القام به85-82فقد نصت  يتعين  ليةا  ووا  الضبط وصلاحياتةا  الاتصالات  (  ل  سليات  قانون  ، ون 

 م.1996لسنة 3السلكية واللاسلكية الفلسييني رم 
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السريع والمواهةة ون خلال تمكينة  قانونيا ون خلال لقرار الإهراءات التي تمكنة  ومن ضبط هذه  

 . الجرائ 

رات التكنولوهية الحدي ة  ولعل بعر القوا د الاهرائية تذهب باتجاه الاستفادة ون هذه التيو

المواهةة في  السر ة  لتحق   المختصة  السليات  بين  فيما  التواصل  في  النظ   هذه  تستخدم    ، بحيث 

ليجاد   وعه  يتيلب  والذي  الإهراءات  ولقرار  التواصل  في  الحدي ة  التقنيات  استخدام  يت   بحيث 

بط القضائي ورورا  الكوادر المتخصص في هميع وراحل هذه الإهراءات ابتداء ون وأووري الض

 . بجةات التحقي  وانتةاء بسلية المحاكمة والعقاب 

ون الك ير  سليات    وهناك  تواهه  والتي  والانترنت  الكمبيوتر  لجرائ   الاهرائية  التحديات 

الجرائ    ون  غيرها  وتمايزة  ن  تجعلةا  افتراضية  بيبيعة  تتمتع  كونةا  وذل   القضائي،  الضبط 

الجرائ   ،  التقليدية هذه  أن  ذات حيث  الجرائ   ون  ك يرها  الجريمة  وسرح  في  واديا  أثرا  تترك  لا 

فترة   في  الدليل  لضا ة  او  تشويه  او  لتلا   القدرة  ل   يملكون  ورتكبيةا  ان  كما  المادية  اليبيعة 

وأه  الصعوبات التي تواهه الملاحقة الإهرائية هو وا يتعل  بإهراءات التفتيش ووحله، لذ   .قصيرة

ال هذا  في  التفتيش  وشبكات  أن  البيانات  وقوا د  الكمبيوتر  نظ   يت   ل   وا  الجرائ   ادة  ون  نمط 

وقد تتجاوز هذه الجرائ  ون النظام المشتبه به لل  أنظمة أخرى ورتبية به وفي ظل   ،المعلووات 

فإن   ،الوضع الحالي  ل  وستوى العال  ون شيوع التشبي  بين الحواسيب وانتشار الشبكات الداخلية

الكبيرة في ودى قانونية الإهراء في    النظ  غير النظام المشبه به يخل  التحديات   يش ال اوتداد التفت

 .1الاصل وكذل  وساسه بحقو  الخصوصية المعلوواتية لأصحاب النظ  التي يمتد لليةا التفتيش 

 : ثالثا: في الإثبات وضبط الدليل

يم  فقد  الكمبيوتر  هةاز  تحريز  تتوقف  ل   لا  الضبط  ضبط  وكذل   ملية  ناحية  ون  تد 

المكونات المادية ال  وختلف اهزاء النظام التي تزداد يووا بعد يوم، والاه  ان الضبط ينصب  ل   

اي  ل     ،المعييات والبيانات والبراوج المخزنة في النظام او النظ  المرتبية بالنظام وحل الاشتباه

  ، وهذه الحقائ  ت ير وشكلات وتعددة  ،اشياء ذات طبيعة وعنوية وعرضة بسةولة للت يير والإتلا 

ونةا المعايير المقبولة للضبط المعلوواتي ووعايير التحريز لضافة ال  ودى وساس لهراءات ضبط 

   .2وحتويات نظام وا بخصوصية صاحبه 
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 .  126م، ص2001تر والانترنت، اصدار اتحاد المصار  العربية، بيوهرائ  الكم ،يون   رب  2
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والضبط التفتيش  ون  المتحصلة  الأدلة  حال  ايضا  هو  الجرائ     وهذا  أن   الإلكترونيةفي  ذل  

ي اوا  الجنائي  والإالدليل  والعقلانية  بالوضوح  يتصف  أن  بجانب جب  وذل   والمشرو ية  قنا ية 

 .1ووضو يته وقضائيته 

وكذل  هنال  وا ي ار حول قوا د الاختصاص القضائي وذل  كون هذه الجرائ  في ك ير ون  

الاحيان انما هي بيبيعتةا  ابر للحدود ولا ترتبط بجنسيات ويرتبط بمشكلات الاختصاص وتيبي  

وشكلات اوتداد أنشية الملاحقة والتحري والضبط والتفتيش خارج الحدود ووا يحتاهه ذل    القانون

 .2ال  تعاون دولي شاول للموازنة بين ووهبات المكافحة ووهوب حماية السيادة الوطنية

 ، و ليه فان البعد الاهرائي لجرائ  الكمبيوتر والانترنت ينيوي  ل  تحديات ووشكلات همة

الرئ  الدليل  ،يسة ناوينةا  ضياع  خشية  الكشف  سر ة  ال   التفتيش    ،الحاهة  قوا د  وخصوصية 

الجرائ  لةذه  الملائمة  الكمبيوتر    ،والضبط  هرائ   أدلة  وحجية  ووشكلات   ،والإنترنت وقانونية 

التيبي  الواهب  والقانون  القضائي  اوتداد    .الاختصاص  حقل  شاول في  دولي  تعاون  ال   والحاهة 

لهراءات التحقي  والملاحقة خارج الحدود والذي يجعل هذه الجرائ  وحل اهتمام الصعيدين الوطني 

ال   3والدولي   والحاهة  الإهرائية  التيورات  وواكبة  ضرورة  ال   بنا  يذهب  لنما  كله  وهذا   .

بالمشرو ية الإهرائية التي يجب توافرها وذل  الخصوصية بالإهراء وهذا كله ورتبط بشكل  ام  

وقيدة   القانعة  تكوين  في  الحرية  أن  ذل   بالدليل  الاقتناع  في  القاضي  حرية  سلبي  ل   كاست ناء 

وشرو ة.  أدلة  بناء  ل   للا  الحك   للقاضي  يجوز  فلا  قوا د   4بالمشرو ية  اقرار  يتيلب  بحيث 

ال القضائي  الضبط  اهةزة  وتشكيل  خاصة  القدرات  اهرائية  تواكب  بحيث  وتقنيا  قانونيا  مختصة 

 . المتعاظمة للإهرام الالكتروني وع توفير كاول الإوكانات المادية والتدريبية

التأكيد  ل  وهود بعر الوسائل والأدلة  ولعله ون المناسب في اقرار القوانين ذات الصلة 

والكمبيالة   الائتمان  وبياقات  الآلي  الصرا   بياقات  و ل  الحدي ة  وأيضا   ،الإلكترونيةالالكترونية 

الالكترونية  والبصمة  الالكتروني  والسجل  الالكترونية  التوقيعات  يقنن  بما  وا5النص  وكل  يمكن    ، 

الإفادة ونه في لطار تسةيل المواهةة ون أهل الوصول ال  حماية النظام العام الالكتروني، ولعل 
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والإقرار   الدراسة  قيد  زالت  وا  والتي  القوانين  في  1وشاريع  الأساسية  المحاور  تشكل  أن  يمكن   ،

الفضاء   لةذا  القانوني  التشريعي  ال ياء  يجب    الافتراضي  الإلكترونيتوفير  في ولكن  ذل   يت   ان 

 لطار تكاولي بحيث يضمن شمولية المواهه. 

 الخاتمة: 

لقد ت  بحمد الله وفضله في ثنايا هذه الدراسة التعر   ل  واقع الحماية الجزائية في المجال  

وبيان   الالكترونية  بالجرائ   التعريف  ون خلال  رض  وذل   الفلسييني،  للقانون  وفقا                                                                                         الإلكتروني 

مية هنائيا ون خلال التجري  الالكتروني وت  أيضا التعر   ل  واقع التجري   وحلةا والمصلحة المح

وع  رض   ابتداء  الإهرائية  الملاحقة  هةات  وبيان  الفلسييني  الجنائي  القانون  في  الالكتروني 

لمشرو ية التحري والتفتيش والضبط، وون ث  أدلة الإثبات الالكتروني في التشريعات الالكترونية،  

ت  ذل   هذه   وبعد  وواهةة  في  فا لة  هنائية  سياسة  تخييط  خلالةا  ون  يمكن  التي  الآفا    رض 

الإهرائية   القوا د  بيان  وكذل   الإقرار  واهبة  الموضو ية  القوا د  بيان  خلال  ون  وذل   الجرائ  

الإهرائية المشرو ية  اطار  توفير  وكذل   بالملاحقة  التفتيش    الخاصة  أثناء  المتحصلة  للأدلة 

 . ئ  الالكترونيةواستقصاء الجرا

 النتائج:

بأنةا -1 الالكترونية  الجريمة  المخزنة   تعر   الكمبيوتر  وعييات  ييال  ا تداء   بارة  ن 

 والمعلووات المنقولة  بر نظ  وشبكات المعلووات وفي وقدوتةا الإنترنت. 

هو وحور التعاول الالكتروني ب ر النظر  ن الصورة التي    كنظام وعلوواتي  يعتبر الكمبيوتر -2

خلالةا ون  أنه  ،يظةر  بي  ويعر   ل   البيانات  بمعالجة  يةت   الضبط  هةاز  وسبقة  آلية  ريقة 

 .بحيث يت  الحصول  ل  نتاج هذه العملية  ند اليلب 

يت  ولاحقة بعر الجرائ  التي ترتكب بواسية الكمبيوتر والانترنت  ن طري  لسقاط نصوص  -3

فلسيين في  السارية  العقوبات  بال رض   ،قوانين  الوفاء  قاصرة  ن  النصوص  هذه  وتعتبر 

 .  الالكتروني الخاص بةذه الجرائ وبالتالي تد  الحاهة لل  التجري

 
والمعلوواتية،    -1 الانترنت  قانون  ووشروع  الالكترونية  المعاولات  قانون  ووشروع  العقوبات،  قانون  وشروع 

والتجارة   المبادلات  قانون  البيالإلكترونيةووشروع  حماية  قانون  وشروع  واخيرا  قرر  ،  الذي  والخصوصية  انات 

 وجل  الوزراء تشكيل لجنة لعداده.
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ولهراءات   -4 وختصة  أهةزة  هناك  يكون  الجرائ   ندوا  ون  نوع  لأي  الحقيقة  المواهةة  تظةر 

وقننة تظةر ون خلالةا القدرة  ل  الملاحقة والكشف ولحراز الأدلة وصولا لل  لثبات الجريمة 

دا لمحاكمته ولقرار العقوبات او السلوك المخالف للقانون اوام الجةات القضائية المختصة تمةي

 .الراد ة بح  وقتر  السلوك

أو وا هو   -5 بالإوكانات  المتعلقة  المعيقات سواء ونةا  العديد ون  الالكترونية  الجرائ   تواهه وحدة 

المستخلصة والادلة  الاهراءات  ووشرو ية  القانونية  الناحية  ون  الاهرائية  بالمعيقات    ، وتعل  

الملاحقة  أو  بالتجري   المتعل   سواء  القوانين  اقرار  الوقو   ل   وعه  يستأهل  الذي  وهو 

 . والاثبات 

 التوصيات:

التوصية  ا -1 وع  الالكتروني  التجري   ون  يحويه  بما  الفلسييني  العقوبات  قانون  اقرار  لعمل  ل  

الحب  بين  التخيير  سبيل  الجرائ   ل   بعر  ايراد  قوبة  و دم  العقوبات   ، وال راوة  يتشديد 

نوع   نف   ون  تكون  بحيث  الجرائ   هذه  وقترفي  الجزاءات  ل   ون  نوع  ليجاد  لل   بالإضافة 

 . العمل، بحيث تتضمن بعر الاهراءات التي تحد ون استخداوة  للتقنيات الحدي ة

في   -2 والضبط  والتفتيش  بالتحري  الخاصة  القوا د  يتضمن  اهرائي  قانون  اقرار  العمل  ل  

  .الإثبات وحجيتةا في  الإلكترونية الأدلةوكذل  النص ون خلاله  ل   المجال الالكتروني

في   -3 التخصص  نحو  بالجرائ     الإهرائية  الأ مالالتوهه  ون خلال    ،الإلكترونيةالخاصة  وذل  

الجرائ    وكافحة  وحدة  دور  تعزيز  الشرطة  الإلكترونيةالعمل  ل   تشكيل    ،في  والعمل  ل  

العاوة النيابة  في  الجرائ   هذه  في  بالتحقي   خاصة  ويمتل     ليجاد وع    ،وحدة  وتخصص  قضاء 

 .الإلكترونيةالتدريب اللازم للنظر في الجرائ  

 .الإلكترونية                                                                   الانضمام ال  المؤسسات والاتفاقيات الدولية التي ت عن  بمكافحة الجرائ   -4

تبادل المعلووات والخبرات والتدريب فضلا تعزيز التعاون الدولي الشرطي وال -5 قضائي بةد  

  ن المسا دة المتبادلة في كشف هذه الجرائ . 
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